JEANNE D’HAck CTF

Write Up : OSINT

Intro - Repaire sacré

Description

Niveau:

Description
Je me suis construit une petite base bien cachée avec 32 bougies (ma
petite base32) dans ce lieu. Ou est situé ce repaire ?

Format du flag
1_opera_bastille

FIGURE 1 - Image fournie



Solution

Nous pouvons analyser I'image fournie :

FIGURE 2 - Image fournie

Faisons une recherche via Google, ce qui est le bon premier réflexe :

Google & mporer 3 @

FIGURE 3 - Search by image

Nous pouvons voir que la recherche n’est pas trés concluante, pour
un challenge d’introduction c’est bizarre.. Dans la description on nous
parle d’'un repaire en base32, il y a donc une donnée en base32 a
trouver. Nous allons donc regarder les données de I'image fournie.
Nous pouvons utiliser des outils en lignes ou alors I'outil suivant :
https://github.com/exiftool/exiftool
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https://github.com/exiftool/exiftool

Via 'outil nous avons le résultat suivant :
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FIGURE 4 — ExifTool result

55.78" W

codant en base32 nous obtenons le résultat suivant : (Site utilisé
https://emn178.github.io/online-tools/base32_decode.html

Nous avons trois fois la meme information en données EXIF. En dé-


https://emn178.github.io/online-tools/base32_decode.html

Base32 Decode

This Base32 decode online tool helps you decode Base32 string to original text.

IVTWY2LTMUQFGYLINZ2GKLKKMVQW43TFFVSCOQLSMM

[0 Remember Input
Decode Auto Update

Eglise Sainte-Jeanne-d'Arc

FIGURE 5 — Resultat decode 32

Le flag est donc : eglise_sainte_jeanne_d_arc



