JEANNE D’HAck CTF

Write Up : OSINT

Street Art a Rouen et Aliens

Description

Niveau:

Description

Une théorie du complot sur le net soutient que Jeanne d’Arc a été
enlevé par des Aliens et aurait donc échapper au bucher. Nous avons
recu ce fichier qui semble étre un street art dans Rouen, pouvez vous
réussir a déchiffrer le message pour récuperer des informations sur
ce que nous devons faire avec les Aliens?

Format du flag
FLAG{parler_avec_nous}

Indications :
Attention il n’y a pas de S dans le flag!

Nous avons I'image suivante qui nous ai fournie :
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FIGURE 1 - Image fournie

Solution

Nous pouvons analyser I'image fournie, nous pouvons tout d’abord
voir qu’il s’agit d'un format SVG. Nous allons donc essayer d’ouvrir
ce SVG dans divers outils pour SVG.

Via cet outil en ligne : htips://editsvg.online/editor.html nous pou-
vons par exemple récupérer 'image entiére du street art.


https://editsvg.online/editor.html
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FIGURE 2 - Oeuvre entiére récupérée

Via une recherche google nous retrouvons les informations sur cette
oeuvre :

-

Artiste + Nom de l'oeuvre + Emplacement

£l Barbara Picci ) Facebook

Kalouf — Barbara Picci “Le Cygne” est un projet Kalouf - “Le Cygne” |
croisant les univers de... Rouen.fr

u voyagesdecidela.com

Visite du musée des
beaux arts de Rouen et...

Voir les corresponda... @ >

PN Paris-Normandie

Mais quelle est cette
ceuvre derriére le...

4K Restaurant Guru

(@ La Voix du Nord

Au cceur de I'Epine, la
poésie murale de...

Les Andalouses fast
food, Rouen - Critique...

wy Collectif Renart

Pso Man - Collectif
Renart

La Molina Streetart
on X: "Art by French...

B LaBel Valette Festival

Perrine Honoré - LaBel
Valette Festival
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[ Avez-vous trouvé ces résultats utiles ? Qui

Non

FIGURE 3 - Search by image



Emplacement : Rouen
Artiste : Kalouf
Nom de 'oeuvre : Le Cygne

Si nous sommes bien attentif nous avons aussi une image caché dans
I'image comme ceci :
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FIGURE 4 — Message caché (ici c’est le zoom du preview sur Ubuntu)

Nous allons faire plus de recherche et nous allons par exemple essayer
de chercher via un google dork si I’artiste n’as pas des relations avec
des projets en lien avec des aliens (par rapport a 1’énoncé) : kalouf
"alien"



Go gle kalouf "alien” Google Dork x & & Q

Images Produits Vidéos Actualités Livres Finance Tous les filtres ~ Qutils
Environ 5 790 résultats (0,34 secondes)

Images : Expo plausible ?

Chrysalide - KatArzi... Chrysalide - KatArzi... Doppelganger33 LT...

TERMINAL - exposition » L..
Kat Arzis H Kat Arzis H a Amazon.com i

« le-terminal.art

Chrysalide « KatArzis « Oe...
Kat Arzis i

Habillage de Garde cor... Chrysalide » KatArzi... Graffitis et Street A a Ib... Le Terminal, expositi... TERMINAL + exposition + L..
. . . o _

Zoo Art Show #2 : I'Expos...
(@ Julien Menzel H Kat Arzis PR atiinnov = (3 Evolyon H
Commentaires
15 autres images v
katarzis.art

hittps/iwww. katarzis.art » portfolio-item » chrysalide  #
Chrysalide « KatArzis = Oeuf Alien = Kalouf

est le stade intermédiaire entre « Vulpes Rigelia » et « Vulpes Post-
Chrysalide ». C'est l'artiste peintre et graffeur Kalouf qui a mis en couleurs
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FIGURE 5 - Résultat du Dork Google

En faisant plus de recherche sur 'oeuf alien et sur les projet de I’ar-
tiste, on tombe sur une exposition le terminal comme ceci :
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FIGURE 6 - Site exposition Le Terminal

Via une recherche profonde du site nous tombons sur des signes si-
milaires a ceux du message caché, ce qui montre que nous sommes en
bonne voie :



Une exposition éphémeére
En plein coeur de Lyon, un hangar industriel destiné a &tre détruit
| la fin de I'été 2018...

Une mission “Titanesque™

Moins de 5 mois pour déconstruire / reconstruire / investir les
Jieux, simmerger dans la Création, développer une
ommunication qui fait sens et donner vie au moment avec une
Inise en scéne & la hauteur du projet...

Signes aliens ?
Défier les lois de la gravité
Pour offrir une expérience multidimensionnelle aux visiteurs,
équipe a déployé toutes ses forces en pensant un concept

mmersif pour une réelle invitation au voyage..

FIGURE 7 - Signes

FIGURE 8 - Signes

On tombe sur le site sur un article avec la traduction des signes :
https://le-terminal.art/2018/03/21/message/


https://le-terminal.art/2018/03/21/message/

i, Wbl died,

Nos experts en protolanguage ont tenté un décryptage :

« L’invasion va pouvoir commencer prochainement. ... I’équipe d’humanoides travaille activement a mettre en place

notre future station interstellaire. Iis sont fous ces terriens ! mwahahahahah »«

+ INDICE : Ceci est un Message référence pour décoder les informations & venir sur le site de 'exposition.... »

FiGURE 9 - Traduction

Via un traduction comme ceci nous pouvons trouver ce qu’il faut faire

avec les aliens :

|
or

=va Flag = fairelecadeau

TR | N TR
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F1GURE 10 - Flag trouvé

Le flag est donc : FLAG{faire_le_cadeau}
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